Auszug aus gis.Business 4/2022. Digitales Belegexemplar
ausschlieBlich zur elektronischen Speicherung.
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Abb. 1: In den Niederlanden liefert KLIC innerhalb von héchstens 24 Stunden eine digitale Ubersicht aller vorhandenen Versorgungsleitungen
(linker Teil). In Deutschland verarbeitet das BIL-Portal lediglich Flachen, die die Betriebsmittel von Betreibern raumlich umschlieRen - anstelle
von exakten Leitungslagen (rechter Teil). Ein Betreiberregister ware so auch hier moglich
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m Falle einer Krise kommt es dar-

auf an, die verantwortlichen Stel-
JJ " len und auch die Bevélkerung mit
den notwendigen Informationen zu ver-
sorgen. Nur so kénnen Gefahren bewil-
tigt und abgewehrt werden. Kommunika-
tion ist in der Krise ein Schliisselelement®,
so die Homepage des deutschen Innenmi-
nisteriums (BMI). In Krisen sollten mog-
lichst alle Verantwortlichen den gleichen
Informations- und Wissensstand haben.
Beim Feststellen einer Katastrophe wer-
den viele komplexe und parallel laufende
Prozesse ausgelost. Funktionieren diese
nicht bzw. nur verzégert, kann das Ver-
trauen der Bevolkerung in die von Behor-
den getroffenen Mafinahmen leicht ver-
spielt werden.
,Denn gerade in Krisenfillen ist eine
Kommunikation, die Vertrauen schafft,
unabdingbar®, erginzt das BMI. Hierfiir
schafft der Staat die Rahmenbedingun-
gen. Er betreibt zwar keine lebensnotwen-
digen Infrastrukturen, hat aber gegeniiber
den Biirgern eine Gewihrleistungsverant-
wortung, d.h. er muss es allen ermog-
lichen, diese Leistungen zu bezichen.
In Deutschland ist Katastrophenschutz
Lindersache.

Die zivile Sicherheitsforschung zeigt:

Nur eine enge Vernetzung unter allen
Beteiligten ermoglicht zeitnahes Not-
fallmanagement. Der Forschungszweig
der Bundesregierung ,Forschung fiir
zivile Sicherheit® entwickelt Szenarien,
in denen Wissenschaft, Wirtschaft und
Anwenderseite (also Krisenstab) eng
zusammenarbeiten, um gute Ideen schnell
in die Praxis umzusetzen. Im Fokus steht
der Schutz Kritischer Infrastrukturen
(KRITIS), der Schutz und die Rettung
von Menschen sowie der Schutz vor
Kriminalitit und Terrorismus. Der Schutz
von KRITIS eint vor allem die Mitglie-
der des Verbands Sichere Transport- und
Verteilnetze/KRITIS e. V. (VST) und das
Bundesweite Informationssystem fiir Lei-
tungsrecherchen (BIL eG).
,Diese beiden deutschlandweiten Sicher-
heitsinitiativen sind ein wichtiges Glied
in der Sicherheitskette zum Schutz Kriti-
scher Infrastrukturen®, so Jan Syré, Ver-
antwortlicher fiir politische Kommu-
nikation beim VST. ,,Als KRITIS sind
Betreiber zudem in die Belange der
Zivilen Verteidigung eingebunden®, er-
ldutert J. Syré.
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" Ein Waldbrand iiber zwei Bundeslinder
. bis in die Niederlande

Stellen wir uns vor: Der Katastro-
phenfall wird ausgerufen. In
Deutschland informiert die ortliche
freiwillige Feuerwehr Uber die sozia-
len Medien: +++ An der A40 nahe
der Ausfahrt Musterdorf brennen
zurzeit etwa 50 000 m? Wald +++
Léscharbeiten schwierig, da in dem
Wald Munition aus dem zweiten
Weltkrieg vermutet wird und sich
ein Kerosin-Tanklager in der Nahe
befindet +++ Brand wird derzeit mit
einem Losch-Helikopter bekdmpft
+++ 120 Einsatzkrafte vor Ort +++

Was die Einsatzkrafte nicht sofort wissen: Das Tanklager ist an eine unterirdische
Pipeline angeschlossen. Diese wiederum ist nicht alleine im Boden: Sie wird ge-
kreuzt von einer zwischen den Niederlanden und Deutschland verlaufenden Erd-
gaspipeline. AuRerdem verlauft direkt am Waldrand die Uberlandleitung eines
Backbone-Carriers. Der Waldbrand ist noch weit genug entfernt, sodass kein Aus-
fall der Datenkabel droht. Die direkt am Waldrand verlaufende Stromtrasse ist
Uberirdisch, also gut sichtbar - die Distanz zum Feuer ausreichend und scheinbar

in sicherer Entfernung.

Wie bewaltigen die beiden Nachbarldnder die Bedrohung fur die Versorgungs-
leitungen von Gas, Strom und Ol sowie Daten?

Nichts dem Zufall Giberlassen

Die Wissenschaft ist hier ganz deutlich:
Beim Vertrauensaufbau wirken in der
Praxis neben Vernunft und Erfahrungen
auch Routinen zusammen. Im Ernstfall
erwarten die Bevélkerung und die Einsatz-
krifte vor Ort, dass nichts dem Zufall
{iberlassen wird. Je routinierter das Krisen-
management, desto schneller kann gehan-
delt werden und desto weniger Platz gibt
es fiir Panik und Hektik.

,Unsicherheit wihrend eines Katas-
trophenfalls ist ein schlechter Begleiter.
Gerade im Kirisenfall sind Hierarchien
und eingefahrene Prozessabfolgen un-
verzichtbar: Sie schaffen Vertrauen und
Sicherheit, so Ulrich Huber, Vorstands-
vorsitzender VST und Netzbetrieb und
Anlagenmanagement Netze BW GmbH.

Unser fiktiver, tiberregionaler Katastro-
phenfall (s. Kasten) zeigt die Kommunika-
tionswege der beteiligten Betreiber bei der
Krisenbewiltigung: unklare Zustindig-
keiten und keine definierten Informations-

wege. Deutschland hat ein stark vermasch-
tes unterirdisches Netz an Leitungen und
ein Vielfaches an Betreibern im Vergleich
zu den Niederlanden. Hinzu kommt, dass
die Betreiber die Datenhoheit iiber ihre
Anlagen behalten wollen, um sicherzustel-
len, dass sie nicht in falsche Hiinde geraten.

Vom niederlindischen Modell KLIC
mit Vollstindigkeit aller Betreiber, durch-
gingig digitalen Prozessen, die sanktio-
niert werden, wenn sich ein Betreiber
nicht an vorgegebene Antwortzeiten hilt,
kann die deutsche Seite nur triumen. In
Deutschland schreibt die Gesetzgebung
keinen Standard fiir eine zentrale Verwal-
tung von Netzinfrastruktur vor.

Fiir den Krisenstab in Deutschland
bedeutet dies, dass es keine offizielle Liste
an Betreibern gibt, die ihm einen sicheren
Uberblick iiber die zu informierenden
Betreiber liefert. Er kann sich lediglich auf
seine Ortskenntnisse sowie auf Erfahrun-
gen aus vergangenen Ereignissen verlassen.
Hinzu kommt, dass der Kommunikations-



prozess keinem standardisierten und keinem digitalen Verfahren
wie in den Niederlanden folgen muss und somit ein routiniertes
Agieren beinahe unméglich ist.

Wire ein zentrales Sicherheitstool in Anlehnung an das
KLIC-Modell auch in Deutschland denkbar, unter Beriicksich-
tigung der Interessen der Betreiber? Stellen wir uns vor, die Be-
treiber wiirden {iber eine zentrale Stelle nicht ihre exakten Lei-
tungslagen bereitstellen, sondern lediglich eine Fliche, die ihre
Betriebsmittel riumlich umschliefSt (s. Abb. 1). Bei einem Ereig-
nis, das sich innerhalb dieser Fliche abspielt, werden sie direkt
informiert und kénnen in Aktion treten. Die Interessen des Be-
treibers blieben gewahrt, keine Detailinformationen preiszuge-
ben, doch sie kdnnen trotzdem gefunden werden. Stellen wir uns
weiter vor, dass es eine gesetzliche Verpflichtung gibe, die alle
Betreiber Deutschlands dazu auffordern wiirde, tiber diese zen-
trale Stelle ihre Flichen bereitzustellen — unsichtbar fiir Dritte,
selbstverstindlich.

Vereinfachter digitaler Zwilling

Die Summe aller Betreiberflichen wiirde es erlauben, einen ver-
einfachten digitalen Zwilling des realen Systems der Netzinfra-
struktur abzubilden, mithilfe dessen z. B. Organisationen wie das
BBK die Vorsorge fiir Krisenfille vorbereiten und Risikoanalysen
erstellen konnten. Komplexe Schadensereignisse in vernetzten
Infrastrukturen kénnten besser visualisiert und eine schnellere
und effektivere Bewiltigung von Schiden modelliert werden.

»Ein georeferenziertes Betreiberregister ist die Mindestan-
forderung fiir ein effizientes Krisenmanagement, iiber das wir
zeitnah in Deutschland verfiigen sollten. Besser heute als mor-
gen®, so Henning Stegemerten, Gasunie Deutschland Trans-
port Services GmbH und BIL-Mitgriinder.

Der Krisenstab unseres fiktiven Beispiels hitte dann die
Maoglichkeit, sich tiber dieses zentrale System eine Betreiber-
liste mit Lagebezug zu generieren. Im besten Fall verftigt das
System iiber die Moglichkeit, direkt die identifizierten Be-
treiber iiber den Waldbrand zu informieren und Informatio-
nen auszutauschen.

Dieses System erfuillt somit die klassischen Eigenschaften
eines Online-Portals, wie es auch BIL bereits tut. Aufgrund
des Fehlens eines gesetzlichen Standards ist diese
privatwirtschaftliche Initiative von KRITIS-Betreibern so-
wie Betreibern hochsensibler Leitungsnetze entstanden, um
die Sicherheit ihrer Leitungen zu verbessern. Dieser Initia-
tive haben sich Stand heute 129 Betreiber angeschlossen, vor
allem alle deutschen Pipelinebetreiber, die hochsensible Stof-
fe transportieren. Sie stellen dem Portal Flichen, z. B. Korri-
dore um ihre Leitungen oder die Fliche ihres Versorgungs-
gebiets zur Verfiigung, innerhalb derer sie informiert werden
mochten, sollte sich dort ein Ereignis welcher Art auch im-
mer abspielen.

Mittels einer simplen Flichenverschneidung kénnen Be-
treiber schnell gefunden und Kommunikation aufgebaut
werden. Zukiinftig wird in Deutschland mehr und mehr
Infrastrukeur unter die Erde gelegt. Die Erdverkabelung
beim Strom nimmt zu und bald wird auch Wasserstoff durch
die Pipelines gedriicke, der schneller entziindbar und schwie-
riger zu 18schen ist als Erdgas. ,,Daher muss der Zugriff auf

eine Betreiberliste zur Basisausstattung eines Krisenstabs gehéren
und Teil des Leitfadens fiir das Krisenmanagement in Deutsch-
land werden®, appelliert Ulrich Huber.

Als Treiber dieses zentralen Sicherheitstools kénnten auch Ver-
sicherungsunternehmen fungieren. ,Leitungsschiden sind die
hiufigsten Schiden im Tiefbau. Die Bauunternehmen haften
schuldrechtlich fiir verursachte Schiden an den Leitungen. Alles,
was unseren Kunden bei der Vermeidung von Leitungsschiden
hilft oder den Rechercheaufwand reduziert, z. B. als Leitungsbe-
treiber an zentraler Stelle in einem Register gefunden zu werden,
begriiffen wir als Versicherer der Baubranche®, bekriftigt Christian
Schattenhofer, Leiter Vertriebsdirektion Bau von der VHV Ver-
sicherung.

,Die Basis fiir ein Betreiberregister, sogar georeferenziert, mit
Metadaten wie Notfallnummer und Kontaktdaten, ist gelegt und
das sogar auf freiwilliger Basis. Packen wir es an®, freut sich
H. Stegemerten, dessen Gasleitung bei einem tatsichlichen Wald-
brand 2018 gliicklicherweise verschont geblieben ist, da die Ein-
satzkrifte den Brand schnell unter Kontrolle hatten.
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| Branchenspezifische GIS-Software fir lhren Erfolg

Die VertiGIS Lésungen fur Utilities erfillen alle
Anforderungen an ein zeitgemalRes Management von
Versorgungsnetzen. Unsere Losungen flihren Sie durch
den gesamten Asset Life Cycle Ihrer Betriebsanlagen
und Assets - Uber alle Sparten hinweg.

Entdecken Sie, wie unsere Dienstleistungen und
Softwareentwicklungen Ihnen helfen kénnen, lhre
Netzwerkinfrastruktur mit GIS zu verbessern.

VertiGIS

vertigis.com




